VITKOVICE ARENA, a.s.
»Méstsky stadion Ostrava - kamerovy systém*

Priloha €. 1 Podminek pro zpracovani nabidky

Popis technického zadani predmeétu dila

1. Predmeét dila

Predmétem dila je dodavka IP kamerového systému, ktery bude vybaven megapixelovymi IP kamerami,
biometrickym systémem pro porovnani tvafi osob s databazi provozovatele (policie CR), systémem pro
zpracovani dat z Ctecek u pfistupovych turniketovych bran a integracnim bezpecnostnim systémem (vse
spolecné dale jen bezpecnostni systém). Celkovy pocet kamer je dan pozadavky provozovatele systému a odviji
se mimo jiné od velikosti konkrétniho stadionu a velikosti jednotlivych tribun. Kamerovy systém bude vybaven
nejen pevnymi, ale i oto¢nymi PTZ kamerami, turnikety budou osazeny dvojici kamer, jedna pro biometrickou
identifikaci osoby, druha kamera pro celkovy prehled.

Jednotlivé podsystémy budou vytvaret jednotny bezpecnostni systém, ktery poskytne dohled nad dénim
v celém prostoru stadionu a umozni analyzu dat na zakladé vzniklych udalosti. Pocet a umisténi kamer, switchi
apod. je dan stavajici infrastrukturou a poZadavky na optimalni instalaci kamerovych boda.

2. Ucel vystavby

Hlavnim ukolem kamerového systému na Méstském stadionu Ostrava je zajistit bezpecnost nejen navstévnikd,
hracd a obsluhujiciho personalu, ale i ochranit svéfeny majetek pred moznym poskozenim. Kamerovy systém se
timto stane mocnym nastrojem v boji proti nechténym osobam, vandallim, teroristdm apod., ktery bude mit
nejen preventivni, ale predevsim bezpecnostni Ucel pfi samotnych utkanich a jinych akcich. Kamerovy systém
dale prispéje k poklidnéjsi atmosféfe a lepSimu sportovnimu vyZiti vSech zlcastnénych. Provozovatelem
bezpeénostniho systému bude policie Ceské republiky.

3. Kamerovy systém (CCTV)

Kamerovy systém stadionu bude sloZen z niZze uvedenych ¢asti ¢i podsystémdi, které budou zaméreny na
sledovani jednotlivych sektor( stadionu a svymi funkcemi budou vytvaret uceleny systém pro zajisténi
bezpecného déni na stadionu. Kamerovy systém bude zaloZen na architekture Server — Klient.

1) Kamerovy systém

a) Pevné kamery pro sledovani tribun
Kamery budou umistény, dle moZnosti bud' na proté;jsi tribuné, nebo na sloupech nachazejicich se
u hfisté. Cilem je, aby instalované kamery pokryly prostor protilehlych tribun jak po celé délce, tak
i po celé Sifce stadionu.

b) PTZ kamery pro podrobnéjsi sledovani stadionu
PTZ kamery budou umistény v rozich stadionu na tribuné, nebo sloupech tak, aby pokryly cely
prostor stadionu a v pfipadé incidentu mohly poskytnout mnohem detailnéjsi zabér, nez mohou
poskytnout pevné kamery.

c) Pevné kamery pro sledovani déni u vstupnich bran, turniketd
Kamery budou umistény u vstupnich, turniketovych bran tak, aby svym zabérem poskytly detailni
obraz scény pred vstupem na stadion a vsoucinnosti sbiometrickym systémem pomohly
identifikovat nechténou osobu. Kazdy turniket bude osazen 2 statickymi kamerami, jedna pro
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potfebu biometrické identifikace osoby vstupujici do aredlu sportovisté, druha pro celkovy
prehled vstupujici osoby.

Pevné kamery pro sledovani vnéjsiho perimetru stadionu
Kamery budou umistény na plasti stadionu tak, aby svym zornym uhlem pokryly scénu kolem
celého stadionu. Vzhledem k tomu, Ze tyto kamery budou s nejvétsi pravdépodobnosti snimat i
vefejna prostranstvi, musi umoznit nastaveni skrytych zén.

2) Dohledové pracovisté

3)

a)

a)

b)

Dohledové pracovisté stadionu bude vybaveno klientskou desktop stanici s monitorem, vc.
programového vybaveni a CCTV klavesnici pro monitoring a ovladani kamer, konfiguraci systému,
analyzu dat, pfehrdvani a export zaznamu. Pro potfebu obsluhy CCTV budou vytvorena 2
pracovisté, dale jedno pracovisté pro praci s biometrickou identifikaci a jedno pracovisté pro
spravu integracniho bezpecnostniho systému.

Programové vybaveni bude vybaveno analyzou pro zpracovani dat pofizenych z ¢tecek u vstupnich
turniketovych bran, aby pfi incidentu mohlo byt ziskdno co nejvice informaci napomahajicich k
odhaleni trestného cinu. Data ziskana z ctecek (Cislo sedadla, Cislo listku apod.) u turniketovych
bran budou synchronné zaznamendvana s video zdznamem turniketovych kamer na serveru.
Pokud napf. dojde kincidentu na sedadle ¢. 80 tribuny, obsluha kamerového systému pomoci
analyzy programového vybaveni vyhleda dané cislo sedadla v zaznamu a zobrazi tak odpovidajici
video zturniketové kamery, které bylo zachyceno v dobé, kdy osoba pfilozZila vstupni listek
s oznaCenim sedadla kturniketové ctecce. Timto bude moci obsluha kamerového systému
rozpoznat hledanou osobu v davu.

Napajeni technologie dohledového pracovisté bude jiSténo zaloznimi zdroji UPS. Dohledové
pracovisté se bude nachdazet v prostoru stadionu a bude umisténo ve vybrané mistnosti
s omezenym pfistupem, aby byla zajisténa bezpecnost dat.

Vzdéalend dohledova pracoviité, dle potfeb provozovatele (policie CR), mohou byt vybavena
klientskou desktop stanici pro monitoring a ovladani kamer, konfiguraci systému, analyzu dat,
pfehravani a export zaznamu.

Zaznamové centrum

Zaznamové centrum bude vybaveno uzamykatelnou rackovou skfini, v niz budou umistény servery
s datovymi uloZisti pro zdznam kamer a dat (Cislo sedadla, ¢islo listku apod.) pofizenych z ¢tecek u
turniketovych bran. V rackové skfini budou ddle umistény servery pro porovnani tvari, switche pro
konektivitu TCP/IP prvk( kamerového systému, optické prevodniky pro optickou patefni sit, zaloZni
zdroje napajeni UPS, apod. Zaznamové centrum se bude nachazet v prostoru stadionu a bude
umisténo ve vybrané mistnosti s omezenym pfistupem, aby byla zajisténa bezpecnost ukladanych dat.

Kamerovy systém bude vybaven IP megapixelovymi kamerami s rozliSenim minimalné 24Mpx/kameru, které
umozni sledovat scénu tribun stadionu tak, aby v pfipadé incidentu mohl uzivatel kamerového systému
rozpoznat osobu v davu, a to i ze zabéru kamery z protilehlé strany stadionu.

Pro tyto Ucely jsou niZe stanoveny min. parametry rozliseni, které musi kamera splfiovat.

Pro bezproblémové monitorovani je nutné, aby kazdé misto (sedacka) na stadionu byla nasnimana
minimalné v kvalité 300 pixeld/m.
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b) Pro sektor ULTRAS - Domdaci a ULTRAS - Hosté je nutné, aby kvalita rozliSeni byla minimalné 500
pixelt/m.

4. Biometricka identifikace osob (BIO)

Tento podsystém bude vybaven servery se SW aplikaci, kterd umoziniidentifikovat a porovnat tvare osob
zachycenych turniketovymi kamerami s tvafemi v databdzi policie CR. Tento podsystém déle ovlivni prichod
osob na stadion, tzn., Ze pokud tento systém vyhodnoti ndvstévnika jako nechténou osobu, zamezi mu vstup na
stadion.

Kazdy vstup, turniket, bude vybaven dvéma kamerami, jedna kamera pro biometrickou identifikaci osoby,
druhd kamera jako prehledova — celd postava. Kazda turniketova kamera bude zapojena jak do kamerového
zaznamového serveru, tak i do biometrického serveru pro rozpoznavani tvari.

Biometricky systém musi byt schopen pracovat s centrdlni databazi, ktera bude umisténa v souladu s potifebami
policie CR. Databdze bude obsahovat seznam osob, které maji soudni zékaz vstupu na fotbalové utkani nejvy3si
soutéze. V ptipadé, Ze server pro porovnavani tvafi nalezne shodu osoby stojici u turniketu s tvafi ulozené
v databazi, obsluha turniketu bude upozornéna a turniket bude zablokovan pro pfipadny neopravnény vstup.

Systém automatické detekce tvare s rozpoznanim osob a porovnanim s databazi nezadoucich osob musi
podporovat pfipojovani dalSich server( pro pfipadné rozsireni systému, systém nemuze mit limit pro maximalni
pocet serverl v siti. Databaze tvari se musi nachazet na jednom centrdlnim serveru, pficemz vSechny ostatni
severy umi tuto databazi sdilet a vyhodnocovat. Systém musi mit vysokou spolehlivost a UspéSnost rozpoznani.
Je nutné, aby systém mél mozZnost nastavit Uroven pro citlivost detekce a citlivost rozpoznavani. Vyhodnoceni
musi probihat vredlném case (realtime) a s minimalnim zpozdénim, s rychlosti prohledavani minimalné
500 000 tvafi za sekundu. Systém musi podporovat integraci do SW tfetich stran pres volné SDK. Rozpoznani
tvare musi probihat bez nutnosti néjakého impulzu na rozpoznani. Systém musi byt odolny vGéi dioptrickym i
vétsiné slunecnich bryli. Podpora nastaveni rliznych prav pro rGzné brany pro stejnou osobu.

V pripadé detekce nezadouci osoby musi systém zablokovat otevreni turniketu a tim nevpustit nezaddouci osobu
do objektu. Ostraha objektu dostane informaci o pokusu nezadouci osoby o vstup.

5. Integracni bezpecnostni systém (IBS)

Cilem je komplexni monitorovani a fazeni technologii v oblasti objektové bezpecnosti v ramci celého arealu,
pripadné organizace (spravce). Otevienost celkového feseni prispéje k plnéni poZzadavkd kladenych na oddéleni
bezpecnosti i v budoucnosti. V ramci otevienosti systéml umozni rozsifeni o nové funkcionality, pfipadné
plnohodnotné propojeni s ostatnimi systémy podniku.

Pro potreby integrace bezpecnostnich systémi bude instalovan integracni bezpecnostni systém, integrujici
technologie: nové budovanou ¢ast CCTV a stavajici technologie PZTS (EZS) a EPS. Béh systému bude provozovan
na vyhrazeném serveru vybaveném vlastni aplikaci klient — server, vyuzZivajici databaze MS SQL.

IBS musi splfiovat nejvyssi naroky na bezpecnost. Bezpecnost celkového feseni by méla vyuzivat nejmoderné;jsi
techniky v oblasti informacni bezpecnosti, napt. vyuZiti digitdlnich certifikatd, Sifrované spojeni, atd. V ramci
integrace vice technologii do jednotného systému se oclekavaji zvysené naroky na odbornost pracovniki

dodavatele.

Vzhledem k rozsahu celkového reseni jsou nasledujici pozadavky na IBS:
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- podpora IBS pro praci v sitovém prosttedi — viceuZivatelsky pFistup, aktivita uZivatele (zruseni poplachu) na

jednom dispecinku se projevi i na ostatnich pracovistich. IBS musi umoZnit nastavovat opravnéni pristupu

k aplikacim jednotlivym uZivatel(, pfipadné skupindm uZivatel( ato v Sirokém rozsahu. Zaroveri by mél
zabezpecovat ovladani zafizeni z vice mist soucasné podle priority uZivatel(.

transparentni pfistup k datlim z centraini databaze prostfednictvim tfivrstvé architektury. Tato funkcionalita
zabezpeci kontrolu opravnéni jednotlivych uZivateld aZ na strané serveru, coZ vyrazné zvysi bezpecnost
feSeni. Zaroven se sniZi riziko neopravnénych pokust o pfistup k datdm z centrdini databaze.

jednotnad databaze pro vsechny pracovisté — umoznit sdilet vice uZivateldm spole¢né zdroje informaci
potfebnych k jejich praci. Pro celkové nainstalovani a spusténi systému je potreba mit moznost konfigurace
vSech parametrl jen v jedné databazi.

jednotna sprava osob pro vsechny technologie — vSechny nastaveni tykajici se nastaveni pfistupu osob
k jednotlivym zatizenim se budou zobrazovat uzivateli v jednotném rozhrani. UZivatel by mél byt zbaven
potfeby nastudovat si specifika jednotlivych zafizeni. Systém automaticky zabezpeci, aby se nastavené
udaje naprogramovali do kazdého zafizeni spravné.

nezavislost informacniho systému od jednoho vyrobce zafizeni - umozZnit integraci zafizeni od rlznych

vyrobcl (jak lokdlnich tak celosvétovych znadek) v ramci jednotného feseni. Tato vlastnost umozni

organizaci mozZnost optimalizace vybéru zafizeni podle konkrétnich potfeb pro jednotlivé objekty. Zarover
by méla snizit naklady na celkové reseni.

- vzhledem k narokdm na personalni obsazeni obsluhy bude poZadované reseni, které minimalizuje naroky na
zaSkoleni a umoznuje jednoduchou a intuitivni obsluhu. Klientska ¢ast aplikace musi umoznit jednoduchou
obsluhu jako napiiklad praci s klavesovymi zkratkami. Re$eni na strané klienta bude vyuZivat standardni
klientskou aplikaci.

- systém nesmi vyuZivat technologie vyZadujici zvySené opravnéni na strané klientskych pocitacli. Proto
systém nesmi vyuZivat prvky na bazi technologie ActiveX. Toto omezeni ma vyznam i z hlediska celkové
bezpetnosti poditatové sité organizace/zadavatele verejné zakazky, kde pfipadné povoleni automatického
instalovani takovychto komponent vznika riziko neopravnéného pfistupu k citlivym adajim.

- jednotné a provazané integrované reseni. Tento pozadavek by mél zabezpecit jednoduchou konfiguraci celé
aplikace v jednotném prostredi. Odpada sloZité paralelni konfigurovani vice aplikaci.

- jednotnd a hierarchicka sprava osob umoznujici spravu osob v organizacni strukture zadavatele, pripadné
doplnkové i zarazovani osob do skupin. Prace s takovou hierarchii umozni efektivni nastavovani opravnéni —
nastavovani opravnéni na oddéleni zabezpeli zdédéni opravnéni vSem zarazenym osobdm. Od této
vlastnosti systému se oCekava vyrazné snizeni narokl na administraci.

- sprava poplachovych a evidence krokl obsluhy v pribéhu feseni pro potfeby vyhodnocovéni situace v

budoucnosti.

6. Topologie sité

Jednotlivé TCP/IP prvky budou mezi sebou propojeny ethernetovou siti, jejiz konektivita bude zajisténa pomoci
switchl. Kamery, servery a klientské stanice budou ke switchim pfipojeny metalickym kabelem, popf. kabelem
optickym. Jednotlivé switche pak budou mezi sebou propojeny optickou paterni linkou kruhové topologie (ring
topology). Bude vyuZito stavajici paterni infrastruktury s doplnénim potfebnych aktivnich prvkl véetné jejich
managementu.

7. Elektroinstalace
Technologie kamerového systému bude napdjena ze stdvajicich el. rozvadécll, pripadné zdsuvkovych okruhd.
Pro napajeni kamer bude pouZito primarné PoE switche, pro doplfikové napajeni budou pouZity zdroje 12VDC/

24VAC nebo PoE injektory (standard IEEE 802.3 af, IEEE802.3 at).

Elektroinstalace, v&. uzemnéni musi byt provedena v souladu se véemi platnymi piredpisy a CSN platnymi v dobé
realizace. ZaFizeni bude uvedeno do provozu aZ po provedeni vychozi revize el. instalace dle €SN 33 2000-6.
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8. Zabezpeceni kamerového systému

JelikoZ z provozovani kamerového systému plynou povinnosti ukladané zakonem o ochrané osobnich Gdaju, je
nezbytné zajistit bezpecnost kamerového systému a to jak po fyzické strance, tak i po strance softwarové.

Tzn., Ze:

a) prenos dat mezi klientem a serverem bude Sifrovany (min. protokol SSLv3.0, 128 bit SHA, RSA RC4)

b) zdznam dat bude probihat na centrdlnich zaznamovych serverech umisténych na jednom misté, tj.
nepfipousti se vice distribuovanych ulozist,

c) kamery budou zabezpeceny polohou, tj. budou instalovany v takové vysce, aby nebyly volné dostupné,
vyjma turniketovych kamer,

d) kabelova vedeni budou v mistech volného pfistupu opatfena ochrannymi elektroinstalacnimi
trubkami, v bezpecnych prostorech pak ochrannymi listy,

e) kabelova vedeni budou v nehoflavém provedeni,

f) pokud bude nutné technologii instalovat do volné pfistupnych mist, bude nutné tuto technologii
vybavit zabranami znemoZzriujici volny pfistup bez pouZiti nastroju,

g) servery pro zaznam, datova UloZisté a klientské stanice budou instalovany v mistnostech s omezenym
pristupem (vstup bude povolen pouze opravnénym osobdm, bezpecnostni sluzbé apod.),

h) servery a datova ulozisté budou instalovany v uzamykatelnych rackovych rozvadécich,

i) veskery pristup do kamerového systému bude zabezpecen uZivatelskym opravnénim, které bude
podminéno zadanim uZivatelského jména a hesla, pficemz pfistup do zaznamu muze byt podminén
povinnou zménou hesla, aby se predeslo moznym unikim dat pfi dlouhodobém pouzivani jednoho
hesla,

j)  zadznamové servery budou vybaveny min. dvéma LAN porty, aby se oddélila kamerova ¢ast od klientské
¢asti,

k) zdznam musi probihat na serverovém zafizeni tak, aby nebyl prehratelny na jiném poditaci bez
obsluzného software po zaddni jména a hesla, tzn., Ze po vyjmuti pevného disku ze zaznamového
zafizeni a po vloZeni tohoto disku do jiného pocitace nebude mozné sledovat video zaznam,

[) databdze zakdzanych osob musi byt ulo?ena pouze na vyhrazeném serveru policie CR,

m) kvali zdkonu o ochrané osobnich udajl je dale nutné, aby kamery, které budou snimat a zasahovat i do
prostoru mimo samotny stadion, podporovaly nastaveni privatnich zdn,

n) kazdy operator kamerového systému musi byt vyskolen k obsluze systému a stejné tak musi byt
seznamen s pravnimi normami.

9. Zaruka a kvalita systému

Vzhledem k tomu, Ze Zadavatel na vystavu systému specifikovaného v ,Zaddvaci dokumentaci“ vynaloZi nemalé
investice, predpoklada, Zze kamerovy systém bude dodan ve vysoké kvalité s dlouhou dobou Zivotnosti. Z tohoto
dlvodu Zadavatel pozaduje, aby technologie kamerového systému byla dodana od jednoho vyrobce. Timto si
chce Zadavatel zajistit kvalitu doddvané technologie, osvédcenou funkcénost systému, dostupnost nahradnich
dild, véasnou vyménu poskozené technologie a pruzné jednani jak s dodavatelem, tak i s vyrobcem dodavané
technologie. Zadavatel dale od dodavatele, vyrobce technologie kamerového systému ocekavd on-line
spolupraci pti feseni technickych problému. Vzhledem k témto pozadavkim Zadavatel neptredpoklada, Ze by
centrdlni monitorovaci aplikace, serverova aplikace pro zaznam kamer a kamery dodavatel ve své nabidce
uvedl od rdznych vyrobcl. Zadavatel si déle nevyhrazuje Zadné specidlni podminky, kromé& splnéni
,Minimalnich poZadavkl na technologii“, na dodani ostatni technologie. Zadavatel dale pfipousti dodani
,Biometrického systému” od jiného vyrobce, nez je vyrobce kamerového systému, jelikoz si je védom, Ze ne
vSichni vyrobci kamerovych systém( disponuji biometrickym systémem. V takovém pripadé vsak dodavatel pfi
zpracovani nabidky musi brat v Gvahu, Ze , Biometricky systém” musi byt integrovan do kamerového systému
tak, aby splnil podminky ,Zadavaci dokumentace”.
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Na vSechny produkty kamerového systému (kamery, servery, klientské stanice) musi byt poskytnuta zaruka
minimalné po dobu 36 mésica.

10. Legislativa a normy

e zdkon €. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych zakon,
ve znéni pozdéjsich predpis

e Natizeni vlady ¢. 17/2003 Sh., kterym se stanovi technické poZzadavky na elektrickad zafizeni nizkého
napéti

e (SN EN 50 132 — Poplachové systémy — CCTV sledovaci systémy pro poufiti v bezpeénostnich
aplikacich

e zdkon ¢. 101/2000 Sb., o ochrané osobnich Gdaji a 0 zméné nékterych zidkon(

11. Zaveér

Pokud minimalni poZadavky na technologii nejsou v tomto dokumentu blize specifikovany, jsou podrobné;si
informace obsaZzeny v niZe uvedenych dokumentech

a) Minimalni pozadavky na technologii, které tvori Pfilohu ¢. 2 Podminek pro zpracovani nabidky

Uchazec je povinen minimalni poZadavky na technologii uvedené v ,Podminkach pro zpracovani nabidky*
dodrzet.

V souladu s ust. § 36 odst. 4 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek zadavatel uvadi, ze
zpracovatelem této ¢asti Podminek pro zpracovani nabidky je

Ing. Roman Stuchlik
PERFECTED s.r.o.
Hybesova 42

602 00 Brno

Digitalné podepsal Mgr.
Datum: 21.11.2016 Mgr. KAMIL i vaoee
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